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Funktionale Sicherheit beil Tir und Tor

EN ISO 13849-1-2:
Sicherheit beginnt bei der Produktdefinition

1 Einfohrung

Wer denkt bei Produktinnovationen und zu Beginn eines Entwicklungsprojekts flir eine
neue Produktgeneration schon gleichzeitig gerne an Vorgaben durch Normen. Hoch moti-
vierte Entwickler und Konstrukteure méchten ihre Ideen umsetzen und maoglichst techni-
sche Hochstleistungen erreichen. Den Ideen soll dabei grof3tmoglicher Freiraum gegeben
werden, um die Entwicklungsmotivation auf hohem Niveau zu halten und bestehende
technologische Konzepte bestenfalls noch zu Ubertreffen.

Andererseits werden in Normen neben den reinen Produktanforderungen vermehrt auch
Nachweise fir einen strukturierten Produktspezifikations- und Entwicklungsprozess gefor-
dert. Die Normenreihe EN ISO 13849-1 und -2 aus dem Bereich der funktionalen Sicher-
heit fur sicherheitsbezogene Teile von Steuerungen ist ein Beispiel sehr detaillierter Vor-
gaben flr die Spezifikationen und den Entwicklungsprozess. Aus Sicht der Produktverar-
beiter und Endanwender ist die unmittelbare Einbeziehung von Sicherheitsaspekten be-
reits im Entwicklungsprozess nur zu begriiRen. Dies stellt eine hohe Produktsicherheit von
Beginn an sicher und kann rechtzeitig Wechselwirkungen in der Anwendung bericksichti-
gen.

Innerhalb eines gut geplanten Prozesses ist es mdglich, aber auch nétig, normative Vor-
gaben an den Produktdefinitions- und Entwicklungsprozess mit der Entwicklungsdynamik
engagierter Entwickler zu verbinden. Normeninhalte sollten nicht primar als Hindernis,
sondern als Navigator betrachtet werden, um die Produktentwicklung rechtlich und wirt-
schaftlich abzusichern.

2 Produktentwicklung nach der Anforderungsnorm EN ISO 13849-1

Bei den ,klassischen® Prifungen werden Bauprodukte am ift Rosenheim auf ihr Verhalten
unter Extrembedingungen getestet. Diese ,Extrembedingungen® kdnnen Umgebungsein-
wirkungen sein wie z.B. Temperaturbelastung, Belastung durch Feuchtigkeit/\Wasser oder
Wind. Andere Beispiele sind die Dauerfunktion bis zur maximalen Anzahl an Nutzungs-
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zyklen oder auch die Belastung beim Einbruchversuch. Geprift wird, ob die gewlinschten
Eigenschaften eines Produkts die spezifizierten Anforderungen erfullen.

Sicherheitsfunktionen von elektrischen Steuerungen werden zunachst auf ahnliche Weise
auf lhre Funktionsfahigkeit getestet. Mit dem absichtlichen Auslésen einer Sicherheitsein-
richtung wird Uberprift, ob die Steuerung die vorgesehenen Sicherheitsmechanismen
durchfiihrt. Um auch hier flr eine entsprechende Sicherheit des Produkts zu sorgen, er-
folgen die Tests bis an die Grenzen der spezifizierten Umgebungsbedingungen — also un-
ter Extrembelastung. Bei der funktionalen Sicherheit geht es nicht nur darum, die Funkti-
onsfahigkeit von Sicherheitsfunktionen im Normalbetrieb einer Steuerung zu Uberprifen,
sondern auch um die weitere Aufrechterhaltung der Sicherheit speziell im Fehlerfall ein-
zelner Bauteile auf einer Steuereinrichtung.

Dieser Ansatz wirkt sich ganz erheblich auf die Konzeption, Entwicklung und Prifung von
Produkten aus. Neben der Betrachtung des Normalbetriebs sind Produktverantwortliche
und Entwickler gefordert, die Sicherheitsfunktionen mit dem zusatzlichen Szenario eines
Fehlerfalls zu beriicksichtigen. Aufgrund dieser zusatzlichen Komplexitat ist es nachvoll-
ziehbar, dass normative Vorgaben fur Sicherheitsfunktionen schon sehr frih bei der Pro-
duktdefinition und dem nachfolgenden Entwicklungsprozess ansetzen.

Entwurfsphase Testphase
. \". .
/.‘
Pl e b 2

11

Ab welchem Zeitpunkt beschéaftigen Sie sich bisher mit der Umsetzung von
Sicherheitsfunktionen?

=> DIN EN 13849-1 begleitet Sie mit klaren Vorgaben

Bild 1 Verlauf Entwicklungsprozess

Die EN ISO 13849-1 als Basisnorm flr die Sicherheit von Steuerungen beschreibt allge-
meine Gestaltungsleitsatze fir sicherheitsbezogene Teile von Steuerungen; sie setzt da-
bei die Anwendung strukturierter Sicherheitsfunktionen voraus. Die Norm fordert im We-
sentlichen eine durchgangige Spezifikation der Sicherheitsfunktionen. Nachzuweisen
sind:
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— die Festlegung der Sicherheitsfunktionen fir eine Steuerung,

— die Definition der Leistungsparameter jeder Sicherheitsfunktion,

— die Definition der erlaubten Umgebungsbedingungen fiir eine einwandfreie Funktion der
Sicherheitsfunktionen,

eine detaillierte Beschreibung der Funktionsweise jeder Sicherheitsfunktion,

eine Beschreibung der Umsetzung jeder Sicherheitsfunktion auf Seiten der Hardware
und Software,

Beschreibung des Verhaltens der Sicherheitsfunktion im Fehlerfall,

die Definition und Umsetzung einer adaquaten Test- und Freigabeprozedur der Sicher-
heitsfunktionen.

Bild 2 Prufung der funktionalen Sicherheit durch Analyse

Dabei ist die Bearbeitungsreihenfolge der Einzelschritte streng geregelt. Vor dem eigentli-
chen Entwicklungsstart missen alle die Sicherheitsfunktionen betreffenden Vorgaben in-
klusive des Test- und Qualifizierungsprozesses verfiigbar, dokumentiert, im Vier-Augen-
Prinzip geprtft und zur weiteren Bearbeitung freigegeben sein. Den Sicherheitsfunktionen
und deren Gestaltung muss nach den Kriterien der funktionalen Sicherheit von Anfang an
die gleiche Aufmerksamkeit entgegengebracht werden wie den eigentlichen Betriebsfunk-
tionen einer Steuerung. Liegt dem Entwicklungsteam die vollstadndige Produktspezifikation
vor, sind in der Entwurfsphase die Sicherheitsfunktionen nach Vorgabe mit zu erarbeiten;
die Realisierung ist im Konzept im Bereich Hardware/Software nachzuweisen.

Bei der Konzeptfreigabe sind neben allen anderen Kriterien wiederum die Umsetzung der

Sicherheitsfunktionen (entsprechend der funktionalen Sicherheit) innerhalb der Entwurfs-
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dokumentation nachzuweisen sowie freizugeben, und die Freigabe ist zu dokumentieren.
Fur die Produkt-Qualifizierungstests gelten dieselben Anforderungen. Mit der Spezifikation
der Sicherheitsfunktionen ist durch den Hersteller bereits zu definieren, wie die Prifung
dieser Sicherheitsfunktionen spater durchzufiihren ist. Anhand des definierten Testplans
erfolgen Prifung, Freigabe und Dokumentation von Priifergebnissen und Freigabe.

Spezifikation Umsetzung [ ’ Validierung
e Erstellung e Durchftihrung e Durchfiihrung
=
e Prifung/Freigabe e Prifung/Freigabe e Prufung/Freigabe

Bild 3 Schrittfolge von Produktspezifikation bis Produktfreigabe

Wie kénnen diese Vorgaben nun gewertet werden, die zweifelsohne einen zeitlichen Auf-
wand fur Produktverantwortliche und Entwickler zu Beginn einer Produktentwicklung be-
deuten? Zunachst einmal sind die Vorgaben an Sicherheitsfunktionen von Steuereinrich-
tungen nach EN ISO 13849-1 klar definiert und missen folglich am fertigen Produkt vor-
handen bzw. nachgewiesen sein. Dieser Umstand setzt die Festlegung und Umsetzung
der Funktionalitdt voraus. Darlber hinaus sind Sicherheitsfunktionen an sich schon ein
obligatorischer ,Produktbestandteil* und missen von Anfang an mit bericksichtigt wer-
den. Schliellich bendtigen sie in der Umsetzung z.B. im Fall elektrischer Steuerungen zu-
satzliche elektronische Bauteile, Leiterplattenflache, Prozessorkapazitdten und separate
Softwarestrukturen. Sicherheitsfunktionen nach den Kriterien der funktionalen Sicherheit
erweitern Steuerungskonzepte um zusatzliche Kanale, um z.B. redundante Architekturen
(parallele Sicherheitskanale) oder Testkanale zu implementieren.

Missen diese Schaltungsbestandteile auf einem nahezu fertig entwickelten Produkt
,hachgezogen“ werden, kann ein schwer Uberschaubarer Zusatzaufwand mit teils erhebli-
chen zeitlichen Verzogerungen im Projektplan entstehen. Insofern helfen die Vorgaben
zum Produktdefinitions- und Entwicklungsprozess aus EN ISO 13849-1 dabei, aufwendige
und kostspielige Nacharbeit zu verhindern. Der gleiche Effekt kann mit den Zweitprifun-
gen und Freigaben der einzelnen Teilschritte aus dem Produktentstehungsprozess er-
reicht werden. Eine Uberpriifung nach dem Mehraugen-Prinzip stellt sicher, dass die Vor-
gaben aus dem aktuellen Bearbeitungsschritt umfanglich und korrekt umgesetzt wurden.
Ein RlUcksprung in einen vorherigen Bearbeitungsschritt und die Wiederholung geleisteter
Aufgaben aufgrund fehlender Ergebnisse kann so leichter vermieden werden.

Zu guter Letzt kann noch eine Betrachtung der geforderten Dokumentation zu Produktde-
finition und Produktentwicklung erfolgen. Eine korrekte Prifung und Freigabe eines Bear-
beitungsschrittes setzt das Vorhandensein der vollstdndigen Dokumentation voraus, an-
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sonsten kann keine ordnungsgemafe Freigabe erfolgen. Insofern stellt die Forderung
zum Nachweis der umfanglichen Projektdokumentation keine zusatzliche Anforderung
dar, sondern definiert nur die Vorlage ohnehin bereits verfligbarer Dokumente.

3 Fazit

Im Zuge des Nachweises der funktionalen Sicherheit nach EN ISO 13849-1 legt das ift
Rosenheim besonderen Wert auf die Prifung der Prozesse fir Produktdefinition und Pro-
duktentwicklung. Aus den Erfahrungen dieser Prifungen hat sich gezeigt, dass eine zu-
verlassige Einhaltung dieser Vorgaben einen reibungslosen Pruf- und Zertifizierungspro-
zess enorm unterstiitzen kann. Die Anforderungen an Produktspezifikation, Produktent-
wicklung, Freigabeprozeduren und der Nachweis der Dokumentation stellen keinen zu-
satzlichen Aufwand in der Produktentwicklung dar, sondern beschreiben lediglich die Vo-
raussetzungen flir einen zuverldassigen Entwicklungsprozess von Sicherheitsfunktionen
nach den Kriterien der funktionalen Sicherheit. Die Norm regelt den zeitlichen Ablauf der
Bearbeitungsschritte ohnehin erforderlicher Aufgaben. Der Vorteil der Vorgaben besteht
sicherlich darin, dass auf diese Weise wichtige Aspekte nicht Ubersehen werden. Somit
kann das Risiko von haufig sehr aufwendigen und langwierigen Nacharbeiten oder Wie-
derholungen von Entwicklungsschritten vermieden werden, um die Produktentwicklung
rechtlich und wirtschaftlich abzusichern.
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